Vertrag liber Auftragsverarbeitung
im Sinne von Art. 28 Abs. 3 DSGVO

zwischen

Firma

Zusatz

StralRe, Nr.

Adresszusatz

Postleitzahl

Ort

nachfolgend ,Auftraggeber”

und

Kraus Mediadesign
KlopstockstrafRe 8
45964 Gladbeck

nachfolgend ,Auftragnehmer*

1. Allgemeine Bestimmungen und Vertragsgegenstand

1.1 Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Daten im Auftrag durch
den Auftragnehmer (Art. 28 DSGVO). Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO ist der
Auftraggeber.

1.2 Inhalt des Auftrags, Kategorien betroffener Personen und Datenarten sowie Zweck der Vereinbarung
sind Anlage 1 zu entnehmen.

1.3 Die Verarbeitung der Daten durch den Auftragnehmer findet ausschlieBlich auf dem Gebiet der
Bundesrepublik Deutschland, einem Mitgliedsstaat der Europaischen Union oder einem Vertragsstaat des
EWR-Abkommens statt. Die Verarbeitung auRerhalb dieser Staaten erfolgt nur unter den Voraussetzungen
von Kapitel 5 der DSGVO (Art. 44 ff.) und mit vorheriger Zustimmung oder nach vorheriger Weisung des
Auftraggebers.

2. Vertragslaufzeit und Kiindigung

Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder Vertragspartei mit
einer Frist von drei Monaten ordentlich geklindigt werden. Das Recht zur auBerordentlichen Kiindigung aus
wichtigem Grund bleibt unberthrt.
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3. Weisungen des Auftraggebers

3.1 Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und Modalitaten der
Datenverarbeitung ggl. dem Auftragnehmer zu. Der Auftragnehmer informiert den Auftraggeber
unverziglich, falls der Auftragnehmer der Auffassung ist, dass eine Weisung des Auftraggebers gegen
gesetzliche Vorschriften versto3t. Wird eine Weisung erteilt, deren Rechtmafigkeit der Auftragnehmer
substantiiert anzweifelt, ist der Auftragnehmer berechtigt, deren Ausfiihrung voriibergehend auszusetzen,
bis der Auftraggeber diese nochmals ausdricklich bestatigt oder dndert. Besteht die Méglichkeit, dass der
Auftragnehmer durch das Befolgen der Weisung einem Haftungsrisiko ausgesetzt wird, kann die
Durchfiihrung der Weisung bis zur Klarung der Haftung im Innenverhaltnis - oder bis zu einer Einrdumung
sonstiger angemessener Sicherheiten durch den Auftraggeber zur Abwendung von Schiaden des
Auftragnehmers - ausgesetzt werden.

3.2 Eine von den Weisungen oder ohne Weisungen des Auftraggebers abweichende Verarbeitung ist nur
zulassig, wenn der Auftragnehmer nach dem Recht der Européaischen Union oder der Mitgliedstaaten zur
Datenverarbeitung verpflichtet ist. Im Falle einer solchen Verarbeitung, informiert der Auftragnehmer den
Auftraggeber unverziglich Gber beabsichtigte oder bereits eingeleitete Verarbeitung, es sei denn, dass das
betreffende Recht der Europaischen Union oder des Mitgliedstaates eine solche Mitteilung aufgrund eines
wichtigen 6ffentlichen Interesses verbietet; in diesem Fall erfolgt die Mitteilung unverziiglich, sobald die
rechtlichen Hindernisse nicht mehr bestehen.

3.3 Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per E-Mail) zu
erteilen. Mindliche Weisungen sind in begriindeten Einzelfillen zuldssig und werden vom Auftraggeber
unverziglich schriftlich oder in einem elektronischen Format bestatigt. In der Bestatigung ist ausdriicklich
zu begriinden, warum keine Weisung in Textform erfolgen konnte. Der Auftragnehmer hat Person, Datum
und Uhrzeit der durch den Auftraggeber erteilten Weisung in angemessener Form zu dokumentieren.

3.4 Der Auftraggeber benennt auf Verlangen des Auftragnehmers eine oder mehrere weisungsberechtigte
Personen. Personelle Anderungen sind dem Auftragnehmer unverziiglich mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen Vorschriften zum
Datenschutz und zur Datensicherheit vor Beginn der Datenverarbeitung und wahrend der Vertragslaufzeit
regelmagig, im erforderlichen Umfang, zu kontrollieren. Der Auftraggeber hat dafiir zu sorgen, dass die
KontrollmaBnahmen verhaltnismaBig sind und den Betrieb des Auftragnehmers nicht mehr als erforderlich
beeintrachtigen.

4.2 Die Ergebnisse der Kontrollen und Weisungen sind vom Auftraggeber in geeigneter Weise zu
protokollieren.

5. Aligemeine Pflichten des Auftragnehmers

5.1 Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragnehmer erfolgt ausschlie3lich
auf Grundlage der vertraglichen Vereinbarungen in Verbindung mit den ggf. erteilten Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung ist nur zuldssig, wenn der Auftragnehmer nach dem
Recht der Europaischen Union oder der Mitgliedstaaten zur Datenverarbeitung verpflichtet ist. Im Falle
einer solchen Verarbeitung, informiert der Auftragnehmer den Auftraggeber unverziglich tiber
beabsichtigte oder bereits eingeleitete Verarbeitung, es sei denn, dass das betreffende Recht der
Europaischen Union oder des Mitgliedstaates eine solche Mitteilung aufgrund eines wichtigen 6ffentlichen
Interesses verbietet; in diesem Fall erfolgt die Mitteilung unverziiglich, sobald die rechtlichen Hindernisse
nicht mehr bestehen.

5.2 Der Auftragnehmer hat zu gewahrleisten, dass sich die zur Verarbeitung der personenbezogenen Daten
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befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO). Vor der Unterwerfung unter die
Verschwiegenheitspflicht dirfen die betreffenden Personen keinen Zugang zu den vom Auftraggeber
Uberlassenen personenbezogenen Daten erhalten.

6. Technische und organisatorische MaBhahmen

Der Auftragnehmer hat geeignete technische und organisatorische MalBnahmen zur Gewahrleistung eines
angemessenen Schutzniveaus festgelegt und diese in Anlage 2 dieses Vertrags festgehalten. Die dort
beschriebenen MaRnahmen wurden unter Beachtung der Vorgaben nach Art. 32 DSGVO ausgewahlt. Der
Auftragnehmer wird die technischen und organisatorischen MaBnahmen regelmagig und anlassbezogen
Gberprifen und anpassen.

7. Unterstiitzungspflichten von Auftragnehmer

Der Auftragnehmer wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur
Wahrung der Betroffenenrechte aus Kapitel I, Art. 12 - 22 DSGVO, unterstiitzen. Dies gilt insbesondere flr
die Erteilung von Auskiinften und die L6schung, Berichtigung oder Einschrankung personenbezogener
Daten. Der Auftragnehmer wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen
Pflichten nach Art. 32-36 DSGVO (insb. Meldepflichten) unterstiitzen. Die Reichweite dieser
Unterstitzungspflichten bestimmt sich im Einzelfall unter Berlcksichtigung der Art der Verarbeitung und
der Informationen, die dem Auftragnehmer zur Verfligung stehen.

8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1 Der Auftragnehmer ist zum Einsatz von Unterauftragsverarbeitern (Subunternehmern) berechtigt. Alle
zum Zeitpunkt des Vertragsschlusses bereits bestehenden Subunternehmerverhaltnisse des
Auftragnehmers sind diesem Vertrag abschlieBend in Anlage 3 aufgefiihrt. Fiir die in Anlage 3 aufgezahlten
Subunternehmer gilt die Zustimmung mit Abschluss dieses Vertrags als erteilt.

8.2 Beabsichtigt der Auftragnehmer den Einsatz weiterer Subunternehmer, wird der Auftragnehmer dies
dem Auftraggeber rechtzeitig - spatestens jedoch zwei Wochen - vor deren Einsatz in schriftlicher oder
elektronischer Form anzeigen. Der Auftraggeber hat nach dieser Mitteilung zwei Wochen Zeit, der
Hinzuziehung des/der Subunternehmer zu widersprechen. Erfolgt innerhalb dieser Frist kein Widerspruch,
gilt die Hinzuziehung des/der Subunternehmer(s) als genehmigt. In dringenden Fallen (z.B. bei kurzfristig
benotigten Fehleranalysen oder Mangelbeseitigungen), kann der Auftragnehmer die Anzeige- und
Widerspruchsfrist flir Subunternehmer angemessen verkiirzen. Erfolgt ein fristgerechter Widerspruch,
dirfen die betroffenen Subunternehmer nicht eingesetzt werden. Widerspriiche sind nur zulassig, wenn der
Auftraggeber begriindete Anhaltspunkte dafiir hat, dass durch den Einsatz des Unterauftragnehmers die
Datensicherheit oder der Datenschutz eingeschrankt wiirde, die Einhaltung gesetzlicher oder vertraglicher
Bestimmungen gefahrdet ware und/oder sonstige berechtigte Interessen des Auftraggebers
entgegenstehen; die entsprechenden Verdachtsmomente sind dem Widerspruch beizuftigen.

8.3 Subunternehmer werden vom Auftragnehmer unter Beachtung der gesetzlichen und vertraglichen
Vorgaben ausgewahlt. Samtliche Vertrage zwischen Auftragsverarbeiter (Auftragnehmer) und
Unterauftragsverarbeiter (Subunternehmer) missen den gesetzlichen Vorschriften tiber die Verarbeitung
personenbezogener Daten im Auftrag genligen; dies betrifft insbesondere die Implementierung geeigneter
technischer und organisatorischer MaBnahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers.
Nebenleistungen, welche der Auftragnehmer zur Austibung von geschéaftlichen Tatigkeiten in Anspruch
nimmt, stellen keine Unterauftragsverhaltnisse im Sinne des Art. 28 DSGVO dar. Nebentatigkeiten in
diesem Sinne sind insbesondere Telekommunikationsleistungen ohne konkreten Bezug zur Hauptleistung,
Post- und Transportdienstleistungen sowie sonstige Malinahmen, welche die Vertraulichkeit und/oder
Integritat der Hard- und Software sicherstellen sollen und keinen konkreten Bezug zur Hauptleistung
aufweisen. Der Auftragnehmer wird jedoch auch bei diesen Drittleistungen die Einhaltung der gesetzlichen

3/8



Datenschutzstandards (insbesondere durch entsprechende Vertraulichkeitsvereinbarungen) sicherstellen.

8.4 Samtliche Vertrage zwischen dem Auftragnehmer und dem Unterauftragsverarbeiter (Subunternehmer)
missen den Anforderungen dieses Vertrags und den gesetzlichen Vorschriften tiber die Verarbeitung
personenbezogener Daten im Auftrag gentigen.

8.5 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuldssig, wenn die gesetzlichen
Voraussetzungen der Art. 44 ff. DSGVO gegeben sind und der Auftraggeber zugestimmt hat.

9. Mitteilungspflichten des Auftragnehmers

9.1 VerstoRe gegen diesen Vertrag, gegen Weisungen des Auftraggebers oder gegen sonstige
datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziiglich mitzuteilen; das gleiche gilt bei
Vorliegen eines entsprechenden begriindeten Verdachts. Diese Pflicht gilt unabhangig davon, ob der
Versto vom Auftragnehmer selbst, einer beim Auftragnehmer angestellten Person, einem Subunternehmer
oder einer sonstigen Person, die der Auftragnehmer zur Erfiillung vertraglicher Pflichten eingesetzt hat,
begangen wurde.

9.2 Ersucht ein Betroffener, eine Behdrde oder ein sonstiger Dritter den Auftragnehmer um Auskunft,
Berichtigung, Einschriankung der Verarbeitung oder Loéschung, wird der Auftragnehmer die Anfrage
unverziglich an den Auftraggeber weiterleiten und das weitere Vorgehen mit ihm abstimmen.

9.3 Der Auftragnehmer wird den Auftraggeber unverziglich informieren, wenn Aufsichtshandlungen oder
sonstige MalRnahmen einer Behorde bevorstehen, von denen auch die Verarbeitung, Nutzung oder
Erhebung der durch den Auftraggeber zur Verfligung gestellten personenbezogenen Daten betroffen sein
kénnten. Dartiber hinaus hat der Auftragnehmer den Auftraggeber unverziiglich Gber alle Ereignisse oder
MaBnahmen Dritter zu informieren, durch welche die vertragsgegenstandlichen Daten gefdhrdet oder
beeintrachtigt werden kénnten.

10. Vertragsbeendigung, L6schung und Riickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung dieses Vertrags
hat der Auftragnehmer alle personenbezogenen Daten nach Wahl des Auftraggebers zu I6schen oder
zurlckzugeben, sofern fiir den Auftragnehmer keine rechtliche Verpflichtung zur Speicherung der
betreffenden Daten mehr besteht (z.B. gesetzliche Aufbewahrungsfristen).

11. Datengeheimnis und Vertraulichkeit

Der Auftragnehmer ist unbefristet und Gber das Ende dieses Vertrages hinaus verpflichtet, die im Rahmen
der vorliegenden Vertragsbeziehung erlangten personenbezogenen Daten vertraulich zu behandeln. Der
Auftragnehmer verpflichtet sich, Mitarbeiter mit den einschlagigen Datenschutzbestimmungen und
Geheimnisschutzregeln vertraut zu machen und sie zur Verschwiegenheit zu verpflichten, bevor diese ihre
Tatigkeit beim Auftragnehmer aufnehmen.

12. Schlussbestimmungen

12.1 Anderungen dieses Vertrags und Nebenabreden bediirfen der schriftlichen oder elektronischen Form,
die eindeutig erkennen lasst, dass und welche Anderung oder Ergdanzung der vorliegenden Bedingungen
durch sie erfolgen soll.

12.2 Sind die Vertragsparteien Kaufleute, juristische Personen des 6ffentlichen Rechts oder 6ffentlich-
rechtliches Sondervermaogen, ist der Sitz des Auftragnehmers Gerichtsstand fiir alle Streitigkeiten aus
diesem Vertrag; ausschlieBBliche Gerichtsstande bleiben hiervon unberihrt.
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12.3 Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen wihrend der
Vertragslaufzeit andern, gelten die hiesigen Verweise auch fiir die jeweiligen Nachfolgeregelungen.

12.4 Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die Wirksamkeit der
Ubrigen Bestimmungen hiervon unberiihrt.

12.5 Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

Ort, Datum

Gladbeck, 10.02.2026

Unterschrift Auftraggeber

AP

Ort, Datum

Unterschrift Auftragnehmer

Anlage 1 - Auftragsdetails

Leistungen, bei denen Datenim
IAuftrag verarbeitet werden

Verarbeitete Datenarten

Betroffene Personenkategorien

\Wartung von Webseiten

¢ |P-Adressen von
Webseitenbesuchern

* Eingaben in Kontaktformulare

* Analysen zum Nutzerverhalten

* Kundendaten

* Webseitenbesucher des
Auftraggebers
¢ Kunden des Auftraggebers

Wartung von Online-Shops

* |P-Adressen von
Webseitenbesuchern

® Eingaben in Kontaktformulare

* Analysen zum Nutzerverhalten

* Transaktionsdaten
(Zahlungsdaten)

e Kundendaten

* Webseitenbesucher des
Auftraggebers
¢ Kunden des Auftraggebers

Webhosting

¢ |P-Adressen von
Webseitenbesuchern

* Eingaben in Kontaktformulare

* Analysen zum Nutzerverhalten

* Transaktionsdaten
(Zahlungsdaten)

* Kundendaten

* Webseitenbesucher des
Auftraggebers
¢ Kunden des Auftraggebers

E-Mail-Marketing

* Namen

* E-Mail-Adressen

* Analysedaten (z.B. Offnungs-
und Conversionraten)

¢ Newsletterempfanger des
Auftraggebers

Social-Media-Marketing

¢ Analysedaten von Besuchern der

¢ Social-Media-Nutzer
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Social-Media-Profile e Kunden des Auftraggebers
SEO-Marketing ¢ Nutzerdaten von * Webseitenbesucher des
Webseitenbesuchern Auftraggebers
* Keyword-Analysen
SEA-Marketing * Nutzerdaten von * Webseitenbesucher des
Webseitenbesuchern Auftraggebers
* Keyword-Analysen

Anlage 2 - Liste der bestehenden technischen und organisatorischen
MafRnahmen des Auftragsverarbeiters nach Art. 32 DSGVO

Der Auftragnehmer setzt folgende technische und organisatorische MaBnahmen zum Schutz der
vertragsgegenstandlichen personenbezogenen Daten um. Die MaBnahmen wurden im Einklang mit Art. 32
DSGVO festgelegt und mit dem Auftraggeber abgestimmt.

1. Sicherung der Arbeitsstatte des Auftragsverarbeiters (Zutrittskontrolle)

Die Arbeitsstatte des Auftragsverarbeiters wird in folgender Weise gegen Einbruch und sonstige unbefugte
Zutritte gesichert:

* Manuelles SchlieBsystem / Tlrschldsser

2. Sicherung der IT-Systeme des Auftragsverarbeiters (Zugangskontrolle)

Die IT-Systeme des Auftragsverarbeiters werden in folgender Weise gegen unbefugte Zugriffe (z.B.
Hackerangriffe) gesichert:

* Passwortvergabe
* Passwort-Richtlinien (regelmaRige Anderung, Mindestldnge, Komplexitit etc.)

3. Protokollierung von Datenverarbeitungsprozessen (Eingabekontrolle)
Folgende MalRRnahmen stellen sicher, dass der Auftragsverarbeiter jederzeit erkennen kann, welche
Datenverarbeitungsprozesse in seinen Datenverarbeitungssystemen stattgefunden haben (z.B. Eingabe,

Veranderung, Sperrung oder Léschung):

* Protokollierung von Eingaben, Anderungen und Léschungen (Log-Protokolle)

4. Sichere Loschung von Daten
Folgende MaRRnahmen stellen die ordnungsgemafe Loschung der vertragsgegenstandlichen Daten sicher:

¢ | 6schkonzept

5. Datenschutz bei den Subunternehmern des Auftragsverarbeiters

Folgende Mal3nahmen stellen sicher, dass sich die vom Auftragsverarbeiter ausgewahlten Subunternehmer
datenschutzkonform verhalten:

e Auswahl der Subunternehmer unter Sorgfaltsgesichtspunkten (insb. hinsichtlich Datensicherheit)
® Abschluss von DSGVO-konformen Auftragsverarbeitungsvertragen mit dem Subunternehmer
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¢ Laufende und anlassbezogene Priifung des Subunternehmers
¢ Sicherstellung der Vernichtung der Daten beim Subunternehmer nach Beendigung des Auftrags

6. Sicherung von Daten bei Transport und Ubermittlung
(Weitergabekontrolle)

Folgende MaRnahmen gewéhrleisten, dass personenbezogene Daten bei der Weitergabe (physisch und /
oder digital) vor unbefugten Dritten geschutzt werden:

¢ Verschlisselung des E-Mail-Verkehrs

7. Datensicherung und Backups (Verfiligbarkeit und Wiederherstellbarkeit)
Folgende MaRnahmen stellen sicher, dass die vertragsgegenstandlichen Daten jederzeit verfligbar sind:

¢ Backup- & Wiederherstellungskonzept

8. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen

Der Auftragsverarbeiter wird die in dieser Anlage beschriebenen technischen und organisatorischen
MaBnahmen im Abstand von 12 Monaten und anlassbezogen, priifen, evaluieren und bei Bedarf anpassen.

Anlage 3 - Liste der bestehenden Subunternehmer zum Zeitpunkt des
Vertragsschlusses

Unternehmens-) Name und Beschreibung der Leistung Land der Leistungserbringung
Anschrift
ALL-INKL.COM - Neue Medien Leistung: Hosting von Webseiten & |Deutschland
Munnich HauptstraRe 68,02742 [E-Mails Land der Verarbeitung:
Friedersdorf, Deutschland Deutschland Rechtsgrundlage:
DSGVO-konform Hinweis:
Verarbeitung personenbezogener
Daten von Webseitenbesuchern

Server-Logfiles, E-Mails)

GoDaddy / ManageWP Leistung: WordPress-Management JUSA
GoDaddy.com, LLC) 2155 E Backups, Monitoring, Updates
GoDaddy Way, Tempe, AZ 85284, [Rechtsgrundlage:

USA Standardvertragsklauseln (SCC)

Hinweis: Vollzugriff auf WordPress
Systeme und potenziell damit
verbundene personenbezogene

Daten
Defiant Inc. (Wordfence) 800 5th  |Leistung: Firewall, Malware- USA
Ave #4100, Seattle, WA 98104, Scanning, IP-Blockierung
USA Rechtsgrundlage: SCC Hinweis:

Verarbeitung von IP-Adressen und
sicherheitsrelevanten Log-Daten

Google LLC / Google Ireland Ltd.  [Leistung: Google Analytics 4, EU / USA
Gordon House, Barrow Street, Google Tag Manager
Dublin 4, Irland Rechtsgrundlage: SCC Hinweis:

Verarbeitung von IP-Adressen,
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Nutzungs- und Interaktionsdaten
von Webseitenbesuchern

Floor 2, 1-2 Victoria Buildings,
Haddington Road, Dublin 4, Irland

Meta Platforms Ireland Ltd. 4 | eistung: Meta Pixel, Conversion [EU/USA
Grand Canal Square, Dublin 2, AP| Rechtsgrundlage: SCC Hinweis]
Irland Verarbeitung von Nutzerdaten zur
Conversion-Messung und
bnonymisierten Werbeoptimierung
Hotjar / Contentsquare Ireland Ltd.|Leistung: Session Replays, EU / USA

Heatmaps, User Interactions,
Umfragen Rechtsgrundlage: SCC
Hinweis: Verarbeitung von IP-
Adressen (gekirzt),
Mausbewegungen, Scrollverhalten
und Nutzerinteraktionen

Elementor Ltd. (Elementor Al) 24
Raul Wallenberg St., Tel Aviv, Israel

L eistung: Kl-basierte Verarbeitung
von Texten, Medien, Code und
Website-Elementen
Rechtsgrundlage:
Angemessenheitsbeschluss nach
Art. 45 DSGVO + SCC fiir CDN
Hinweis: Externe Verarbeitung von
Inhaltsdaten; potenziell
personenbezogene Informationen
e nach Nutzung

Israel (Angemessenheitsbeschluss)
USA (CDN-Anteile)

Microsoft Corporation
One Microsoft Way, Redmond,
WA 98052-6399, USA

Webanalyse mittels Microsoft
Clarity zur Auswertung des
Nutzerverhaltens auf Websites
Session Recordings, Heatmaps,
Interaktions- und Nutzungsdaten).
Verarbeitung anonymisierter bzw.
pseudonymisierter Daten zur
Optimierung von
Benutzerfreundlichkeit und

USA (Datenverarbeitung auf Basis
EU-Standardvertragsklauseln gem.
Art. 46 DSGVO; ggf. EU-US Data
Privacy Framework)

Conversion.
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